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Hart verdientes Geld wird leicht gestohlen

Die vor Kurzem erschienene polizeili-
che Kriminalstatistik 2024 zeigt: Die
Straftaten, die der digitalen Krimina-
litit zugeordnet werden, haben im
vergangenen Jahr um 43 Prozent zu-
genommen. Die Cyber-Wirtschaftskri-
minalitdt bildet dabei mit 7705 (das

sind bei 365 Tagen rund 21 Delikte pro
Tag, also fast eine pro Stunde rund um
die Uhr) registrierten Straftaten und
einer Zunahme von 45 Prozent den
mit Abstand grossten Bereich.
Obschon sich die jeweiligen Be-
trugsmuster stark dhneln, gelingt es

Im digitalen Universum ist es einfach, falsche Identitaten zu bauen und damit andere in die Irre zu fiihren: falsche Enkel, gefakte Liebe, getiirkte Angebote und nicht existierende Geldanlagen.

betriigerischen Gruppierungen immer
hiufiger, arglose Menschen hinters
Licht zu fiihren. Auch im Saanenland
wird die Polizei tagtédglich mit Cyber-
crime konfrontiert.

Adriano Di Camillo, Stv. Vorsitzen-
der der Geschiftsleitung der Saanen

SYMBOLBILD: PEXELS

Bank, Marc Schmid, CEO Schmid
Gstaad AG, Anita Mani, Wachtchefin
der Polizei Gstaad und Martin Bader,
Spezialist Prdavention Cybercrime bei
der Kantonspolizei Bern, sprechen
iiber ihre Erfahrungen.
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Aweiger von Saanen

Viele Opfer, doch kaum jemand
spricht daruber

GESELLSCHAFT Die digitale Kriminali-
tét hat im Vergleich zum Vorjahr um iiber
30 Prozent zugenommen. In vielen Fl-
len ist die Schwachstelle der Mensch,
der zu vertrauensselig oder gutgldubig
heikle Daten preisgibt und danach be-
raubt oder erpresst wird. Auch das Saa-
nenland wird von Cyberattacken nicht
verschont.

KEREM S. MAURER

Bei der genaueren Betrachtung einiger
Félle aus dem Saanenland mit Fachleu-
ten von der Polizei sowie aus der Bank-
und IT-Branche zeigt sich, dass das Op-
fer in vielen Fillen vielleicht zu arglos
gehandelt hat, weil es Geld oder Daten
gutgldubig und freiwillig an Dritte he-
rausgegeben hat. Weil es auf eine be-
triigerische Masche hereingefallen ist.
Anita Mani, Wachtchefin der Polizei in
Gstaad, sagt: «Man muss die digitali-
sierte Kriminalitdt punkto Unfassbar-
keit und Dimension als ein ganzes Uni-
versum betrachten, in dem gelogen
wird, dass sich die Balken biegen.» Auf
die Frage, wie oft die Polizei im Saanen-
land mit digitaler Kriminalitdt konfron-
tiert wird, sagt sie: «Es vergeht kaum
ein Tag, am dem wir nicht in irgendei-
ner Form damit konfrontiert werden.»

Die Betrugsmuster sind oft dhnlich
Martin Bader, Spezialist Pravention Cy-
bercrime bei der Kantonspolizei Bern,
sagt: «Viele Cyberbetriige folgen einem
dhnlichen Muster: Tédter bauen unter
falscher Identitdt Vertrauen auf, um
ihre Opfer gezielt zu tduschen. In zahl-
reichen Fillen geht es letztlich darum,
Menschen durch manipulatives Vorge-
hen zu betriigen.» Man solle sich, sein
Umfeld und die Mitarbeitenden darii-
ber informieren, wie emotionale Mani-
pulation funktioniere. «Schutz vor Cy-
berkriminalitit beginnt bei der Préiven-
tion», so Bader. Und Adrian Di Camillo,
Stellvertretender Vorsitzender der Ge-
schiftsleitung der Saanen Bank, gibt zu
bedenken: «In der Regel ist Geld, das
an Betriiger iiberwiesen wird, weg. So-
bald es auf dem Konto der Betriiger
eingeht, wird es weitergeleitet oder ab-
gehoben.» Und er weist darauf hin,
dass eine Bank nie via E-Mail oder Te-
lefon die Preisgabe von Passwortern
oder Zugangsdaten fordere.
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Man muss die
digitalisierte
Kriminalitdt punkto
Unfassbarkeit und
Dimension als ein
ganzes Universum
betrachten, in dem
gelogen wird, dass
sich die Balken
biegen.

Anita Mani
Wachtchefin Stationierte Polizei Gstaad

Firewalls, Sicherheits Updates und
Passwortmanager helfen

«Oft liegen die Probleme nicht an der
Technik, die stindig verbessert wird,
sondern an der Schwachstelle Mensch»,
hilt Marc Schmid, IT-Fachmann und
Inhaber von Schmid Gstaad AG, fest. Er
rit: «Wichtig ist, dass man die Systeme
auf allen Gerdten aktuell hilt, regel-
maéssige Sicherheitsupdates durchfiihrt
und Firewalls benutzt.» Es gebe auch
technische Mdglichkeiten, um schaden-
mindernd einzugreifen, nachdem eine
Cyberattacke stattgefunden habe.
«Nachdem ein Mitarbeiter unge-
schickterweise eine schddliche Mail ge-
offnet hat und im Begriff ist, Daten an
Dritte zu tibermitteln, liuten technische
Alarmglocken. Man kann schédliches

und Schlimmstes verhindern», so
Schmid. Die Zwei-Faktor-Authentifizie-
rung, bei der angeforderte Zugangs-
codes auf ein zweites Gerit gesendet
werden, bietet ebenfalls zusétzlichen
Schutz. Wer so etwas einrichten moch-
te, findet Unterstiitzung in entspre-
chenden Geschiften. Zudem sei es rat-
sam, fiir jeden einzelnen Dienst ein an-
deres Passwort zu verwenden. Laut
Schmid sind rund 80 Prozent jener, die
in seinem Geschéft Hilfe betreffend di-
gitaler Sicherheit suchen, éltere Leute,
die nicht mit den ganzen digitalen Ge-
riaten aufgewachsen sind, aber: «Er-
schreckend hoch ist die Anzahl junger
Menschen, die sich seit ihrer Kindheit
im digitalen Universum bewegen und
trotzdem oft sehr blaudugig agieren.»

Auch KMUs sind oft betroffen

«Leider tappen auch viele KMUs in die
Falle», weiss Marc Schmid. Oft wisse
man nicht, wie die Malware ins Netz-
werk gekommen sei. Zielfithrend sei in
einem solchen Fall eine korrekte Ana-
lyse durch den IT-Betreuer oder einen
externen Gutachter. Wenn nicht sicher
sei, ob alle Malware entfernt und allen-
falls noch Schléfer vorhanden sind, soll-
ten sdmtliche Betriebs- und Schutzsys-
teme gepatcht, sprich aktualisiert wer-
den. Auch Staubsaugerroboter, Smart-
lights, Kameras, Gegensprechanlagen
TV-Geriite, Zutrittssysteme oder Dru-
cker sollten im sogenannten Patch-Ma-
nagement enthalten sein. «Unterneh-

66

In der Regel ist Geld,

mer:innen und Privatpersonen sollten
sich einen Uberblick verschaffen, was
sie alles haben, um sich effektiv vor Cy-
berangriffen zu schiitzen», rat Schmid.
Und es sei sinnvoll, in seinem Unter-
nehmen jemanden zu motivieren, der
sich iiber mogliche Verbesserungen im
Cyberschutz sowie iiber aktuelle Cyber-
bedrohungen - die sich laufend verdn-
dern - informiert.

das an Betriiger

uberwiesen
weg. Sobald

dem Konto der
Betriiger eingeht,
Verhalten in einem Netzwerk erkennen Wird es Weitergeleitet
oder abgehoben.

Adrian Di Camillo
Stv. Vorsitzender der Geschaftsleitung der

Saanen Bank

Verlockende Angebote iiberpriifen
Angebote, die zu gut sind, um wahr zu
sein (Stichwort: Lockvogel), sind selten
wahr, genauso wie jene, die zu krass er-
scheinen (Schockanruf). «Wir sollten
uns 6fter auf unser Bauchgefiihl verlas-
sen», sagt Anita Mani. Heisst konkret:
Wenn einem etwas komisch vorkommt,
ldsst man besser die Finger davon. Und
wenn man nicht sicher sei, ob das ver-
lockende Angebot, das gerade auf dem
Kiichentisch liegt, echt ist oder nicht,
koénne man es mit jenen vergleichen,
die auf cybercrimepolice.ch gelistet
sind. «Auf dieser Website werden Phi-
shing-Kampagnen und Betrugsma-
schen aufgefiihrt, welche gerade im
Umlauf sind», so Mani. Sinnvoll sei es
auch, eine Telefonverbindung mit ei-
nem angeblichen Bankangestellten, Po-
lizisten oder Netzbetreiber zu unter-
brechen und beim entsprechenden Un-
ternehmen direkt nachzufragen, ob
man gerade von einem seiner Mitarbei-
ter angerufen worden sei. Und ganz
wichtig: Keine personlichen Daten,
Bankdaten, Zugangsdaten, Passworter,
Kopien von Pass oder Identitidtskarten
oder Fotos und Filme, auf denen man
leicht oder gar nicht bekleidet zu sehen
ist und allenfalls sexuelle Handlungen
vornimmt, irgendwohin senden. Inshe-
sondere mit Letzterem werden viele
Leute erpresst. Denn Fotos oder Filme,
die einmal im Netz auftauchen, sind
praktisch nicht mehr von dort zu ent-
fernen.

wird,
es auf

Dariiber reden hilft

Fazit: Im digitalen Universum sollte
man den Kopf einschalten, gesunden
Menschenverstand walten lassen und
Dinge kritisch hinterfragen. Der enor-
me Druck, der durch Betriiger aufge-
baut werde, sei normalerweise nicht
real, sagt der Cybercrime-Priventions-
spezialist der Berner Kantonspolizei. Es
komme sehr selten vor, dass eine wild-
fremde Person anrufe und man darauf-
hin sofort handeln miisse. Und wenn
man trotz aller Vorsicht doch einmal in
eine Falle tappe, sei man damit nicht
allein. «Es passiert sehr vielen Leuten
—auch im Saanenland. Sprechen Sie da-
riiber, erzéihlen Sie, was Thnen passiert
ist, damit anderen dasselbe nicht auch
passiert», sagt Anita Mani.

Sie setzen sich von Berufs wegen taglich
mit Fragen der Cybersicherheit auseinan-
der und unterstiitzen ihre Kundinnen und
Kunden bei Fragen. V.I.: Adriano Di Camillo,
Stv. Vorsitzender der Geschéftsleitung der
Saanen Bank, Rolf Schmid, Kundenberater
und IT-Experte der Saanen Bank, Anita
Mani, Wachtchefin der stationierten Polizei
in Gstaad, und Marc Schmid, CEO Schmid
Gstaad AG.

FOTO: KEREM MAURER
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Es passiert sehr vielen Leuten, Opfer eines Cyberbetrugs zu werden. «Nicht schamen, besser dariiber reden», empfiehit Anita Mani von der Polizei.

WAS TUN, WENN ICH
AUF EINE BETRUGSMASCHE
HEREINGEFALLEN BIN?

Wenn man sich trotz aller Vorsicht doch
einmal von einem Angebot verlocken
lasst und Geld oder Daten an Dritte wei-
terleitet, gilt folgendes Vorgehen:

e Bankkarten sofort sperren und lhre
Bank informieren. Ggf. eine neue De-
bitkarte beantragen.

e Wenn Sie die ID oder den Pass
kopiert und an betriigerische
Dritte Gibermittelt haben, lassen
Sie die Dokumente bei der kan-
tonalen Passstelle oder der
Polizei annullieren.

e Anzeige erstatten. Entwe-
der personlich bei der Polizei
oder via Meldeplattform

MELDEPFLICHT
FUR CYBERANGRIFFE AUF
KRITISCHE INFRASTRUKTUREN GILT
AB 1. APRIL

Laut einer Medienmitteilung der Schweizerischen Eidgenos-
senschaft hat der Bundesrat die Meldepflicht fiir Cyberangriffe
auf kritische Infrastrukturen ab dem 1. April 2025 in Kraft gesetzt.

«Die Betreiberinnen und Betreiber von kritischen Infrastrukturen werden
verpflichtet, dem Bundesamt flir Cybersicherheit (BACS) Cyberangriffe 24
Stunden nach deren Entdeckung zu melden», schreibt der Bund. Diese Mel-
dungen sollen es dem BACS ermdglichen, Betroffene bei der Bewdltigung von
Cyberangriffen zu unterstiitzen und Betreiber:innen kritischer Infrastrukturen

friihzeitig zu warnen.

Als kritische Infrastrukturen gelten gemass Informationssicherheitsgesetz (Art.
74b 1SG) bestimmte Kategorien von Behdrden und Organisationen, wie beispiels-
https://www.suisse-epolice.ch weise Bundes-, Kantons- und Gemeindebehdrden, Betreiberinnen und Betrei-
e Kartenlimite herunterset- ber der Energie- und Trinkwasserversorgung, Gesundheitseinrichtungen auf
zen. kantonalen Spitallisten, Finanzinstitute, konzessionierte Transportunterneh-

SYMBOLBILD: PEXELS

e Sprechen Sie dartiber und
machen Sie die Masche bekannt.

men, registrierte Anbieter von Fernmeldediensten sowie grossere Unter-
nehmen, die die Bevolkerung mit unentbehrlichen Giitern des tagli-

e Machen Sie Screenshots des
verdachtigen Angebots. Diese brau-
chen Sie fir die Bekanntmachung und
fir allfallige Versicherungen.

e Andern Sie sofort die Passwaorter, die
Sie weitergegeben haben.

e Warnen Sie Bekannte vor kriminellen
Machenschaften, die in lhrem Namen
getatigt werden.

e Beim BACS unter https://www.report.
ncsc.admin.ch/de/ melden. KMA

chen Bedarfs versorgen, zu denen auch Grossverteiler wie Mig-
ros, Coop oder Denner gehéren. Fir viele dieser Kategorien
gelten spezifische Schwellenwerte, unterhalb derer
kleinere Organisationen von der Meldepflicht
ausgenommen sind. KMA

Was tun, wenn es passiert ist? Die Experten fiir Cyberkriminalitat geben wertvolle Verhaltenshinweise.

SYMBOLBILD: PIXABAY

Fallbeispiele
aus dem
Saanenland

Ein angeblicher Microsoft-Mitarbeiter
ruft an und meldet ein Sicherheitspro-
blem auf dem Gerit des Angerufenen.
Um dieses zu beheben sei die Installa-
tion eines Programmes sowie die Aus-
I6sung einer Zahlung via E-Banking er-
forderlich. Die installierte Software
greift derweil die Daten ab, leitet sie
dem angeblichen Microsoft-Mitarbeiter
weiter, worauf sich dieser Geld vom
Konto des Angerufenen abhebt.

Jemand ruft an, erzdhlt die Tochter
oder der Sohn sei in einen schweren
Autounfall verwickelt, liege schwer ver-
letzt in einem ausldndischen Spital und
brauche umgehend 10’000 Franken.

Man wird per E-Mail, das auf den ers-
ten Blick so aussieht, als stamme es von
einer Bank, einer Versicherung oder ei-
nem Netzanbieter, aufgefordert, Pass-
worter und Zugangsdaten mitzuteilen
oder zu dndern. Diese Daten werden
spdter missbraucht, um das Opfer zu
schidigen.

Ein Anrufer unterbreitet dem Angeru-
fenen eine Investitionsmoglichkeit mit
tollen Renditen und will ihn dazu brin-
gen, in eine nicht vorhandene Geldan-
lage zu investieren.

Via Online-Plattformen wird Ware
bestellt und vorausbhezahlt, aber nie ge-
liefert. Oft sagen die angeblichen Ver-
kédufer auch, dass das Bestellgut nicht
geliefert werden kann, sondern abge-
holt werden muss - allerdings aus-
schliesslich gegen Vorkasse.

Angeblich sehr attraktive, meist jun-
ge Frauen, gaukeln Ménnern grosses
sexuelles Verlangen vor und bringen sie
dazu, Nacktfotos oder Videos mit sexu-
ellen Inhalten zu versenden. Die arglo-
sen Médnner werden dann mit dem so
erhaltenen Foto- und Bildmaterial von
der organisierten Gruppierung, die da-
hintersteckt, erpresst.

Jemand bucht eine Ferienwohnung,
bezahlt tiblicherweise im Voraus und
stellt bei Ferienantritt fest, dass es sich
bei der Adresse nicht um ein Ferien-
haus, sondern um ein normales be-
wohntes Haus handelt.

Person X gibt sich als PersonY aus,
schreibt ein E-Mail an den Personalver-
antwortlichen der Firma, bei der Y ar-
beitet, und gibt an, dass der Lohn kiinf-
tig auf ein anderes Konto ausbezahlt
werden soll. Die getduschte Personal-
fachperson leitet die Saldrzahlung von
Y auf das von X angegebene Konto um.
Y wird um sein hart verdientes Geld ge-
bracht.

Eine Dame meldet, sie habe ihrem
Liebhaber, den sie im Internet kennen-
gelernt und noch nie gesehen habe, ei-
nen grosseren Geldbetrag geschickt,
weil er in Not gewesen sei oder sie in
der Schweiz besuchen wollte. Der Mann
ist weg, das Geld auch. Von Liebe keine
Spur.



